Datasheet

DGcomplete™ for Microsoft Information Protection

DataGovernance Suite for managing unstructured data

Highlights:

= Zentrale Security Plattform

= Scannt File-Server/NAS/SAN, SharePoint,
Exchange, Office365

= Analysiert und indexiert Millionen von
Dokumenten und E-Mails

= Erkennt Uber 600 File-Formate und un-
terstutzt OCR Scanning

= Extrahiert Meta-Informationen, Berechti-
gungen und Inhalte und erstellt ein Profil
fur jedes Datenobjekt

= VerknUpft automatisch die Profile mit
strukturierten Businessdaten aus Direc-
tory, ERP, CRM, HR-Systemen, etc.

= Hat Konnektoren fir ODBC, ActiveDirecto-
ry, ADO, Excel, Flat Files (CSV)

= Ermoglicht dynamische Analyse und
Visualisierung aller Beziehungen in einem
OLAP-Cube mit Drill-In, Drill-Through

= Hat eine Expert und Enterprise Search
Engine mit integriertem Viewer fir Gber
600 File-Typen

= Bietet Funktionen, um Daten automa-
tisch zu klassifizieren und zu schitzen

= Ermoglicht die Visualisierung und um-
fassende Analyse von Zugriffsberechti-
gungen

= Statische ACL, Central Access Policies
und RMS Policies kénnen einfach gesetzt
werden

= Integriert mit Microsoft File Classification
Infrastructure (FCI), Rights Management
Services (RMS), Azure Information Pro-
tection (04/2019)
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Microsoft bietet interessante, integrierte Funktionen in ihren Produkten, um unstrukturierte

Daten einfach und effizient zu schiitzen und Lsungen fur Data Protection, Data Loss Preven-

tion und Information Rights Management zu realisieren.

Wie aber kénnen Konzepte mit der Microsoft File Classification Infrastructure (FCI), Central

Access Policies (Dynamic ACL), Rights Management (RMS) oder Azure Information Protection

(AIP) einfach, transparent und erfolgreich umgesetzt werden? Welche Méglichkeiten bestehen,

die Security Funktionen von ActiveDirectory, Office, SharePoint, Exchange optimal zu nutzen?

Information Security Konzepte mit Microsoft

erfolgreich umsetzen

Klassifizierung - Datenschutz - Data Loss Prevention

Microsoft verfligt Uber viele Funktionen in
ihren Office Produkten und in ActiveDirecto-
ry, um Dokumente zu klassifizieren und den

Zugriff auf Dokumente effizient zu schitzen.

Mit Rights Management Services (RMS, AIP)
kénnen Dokumente transparent verschlis-
selt und Rechte fur Drucken, Kopieren und
Versenden vergeben werden. Uber die sta-
tischen ACL und die Central Access Policies
(Standard-Funktion ab ActiveDirectory 2012)
kénnen dynamische Zugriffsberechtigungen
aus einer Kombination von User und Compu-
ter Attributen erstellt werden. Was Microsoft
fehlt, ist eine zentrale Komponente, um rele-
vante Informationen zu identifizieren, auto-
matisch zu klassifizieren und regelbasiert zu
entscheiden, wie und mit welcher Funktion

diese Datenobjekte geschitzt werden sollen.

DGcomplete™ nutzt die Microsoft Funktio-
nen, um Konzepte fur Datenklassifizierung,
Datenschutz, Data Loss Prevention und Infor-

mation Rights Management schnell, kosten-

gunstig und erfolgreich umzusetzen.

Die Losung basiert auf einem information-
centric* Ansatz und verwendet Big Data und
Data Mining Konzepte, um Daten, die auf Fi-
le-Servern, SharePoint oder Exchange liegen,
intelligent zu analysieren. Interaktiv oder re-
gelbasiert und automatisch koénnen grosse
Mengen an Datenobjekten klassifiziert wer-
den. Die Klassifizierung wird Uber die Micro-
soft FCl in die Dateieigenschaften oder auf
das File-System geschrieben. Die Berechti-
gungen koénnen mit DGcomplete™ anhand
von Inhalt und Klassifizierung Uberpriift wer-
den.

Direkt aus der Analyse kénnen statische ACL,
Central Access Policies oder Rights Manage-
ment Policies einfach gesetzt werden. Durch
regelmaéssige Scans konnen die Berechtigun-
gen Uberprift und Anderungen festgestellt

werden.

DGcomplete™ und Microsoft — mehr braucht

es nicht!
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Hauptstrasse 24
CH-8832 Wollerau

info@datagovernance.tech
www.datagovernance.tech

Fon +4143 322 49 00
Fax +4143 322491



Datasheet

DataGovernance Solution

DataGovernance Approach to managing unstructured data
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SharePoint Access Logs und strukturierte Daten aus SharePoint

ActiveDirectory, ERP, HR, CRM, Listen, etc.




